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לפני הכל: הנחיות בטיחות
חשוב מאוד!

אבטחה היא אף פעם לא יותר חזקה מהחוליה החלשה ביותר שלה.
הארנק שרכשתם עשוי לספק לכם את האבטחה הטובה ביותר - כל עוד תאפשרו לו. אם תפעלו לפי

ההנחיות הבאות, תוכלו להיות בטוחים שאתם בטוחים.

במהלך אתחול הארנק נצטרך לכתוב על דף נייר את מילות הגיבוי, שמאפשרות שחזור מלא של-
תכולת הארנק במקרה של אובדן. זהו המידע הרגיש ביותר הנוגע לארנק שלכם, ואינו נועד

לעיניו של איש מלבדכם.
תהליך אתחול הארנק עשוי להיות מהיר, אך ודאו שאתם מקדישים לו מראש לפחות שעה-

שלמה. נרצה לבצע את התהליך בנחת ובסבלנות.
יש לבצע את האתחול בבית, או במקום שבו יש לכם פרטיות, הרחק ממצלמות ואנשים.-
אינו נחשףמומלץ לבצע את התהליך לבד. אם אתם נעזרים במישהו, ודאו כי האדם העוזר לכם-

PINלסיסמאות, CODEבעינייםסומכיםאתםעליובאדםרקהיעזרוהגיבוי.למילותובפרט
עצומות.

יש להצטייד בשתי מעטפות, עט ושדכן.
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חלק א': הפעלה ראשונית

לפגוםאולהיחשףבדרךמגורמיםלמנועבכדיזאתוסגור,מנויילןמגיעה-ארנקהאריזה:.1 𝐵𝑖𝑡𝐵𝑜𝑥02
באבטחת הארנק. אם הארנק הגיע שלא בתצורה הזו, אנא צרו איתנו קשר. יש לשים שהחבילה נמסרה

כך ולא נפגמה:

החבילה מכילה בתוכה:
𝐵𝑖𝑡𝐵𝑜𝑥02ארנק●
𝑈𝑆𝐵 𝑇𝑦𝑝𝑒 𝐶מתאם-● → 𝑈𝑆𝐵 𝑇𝑦𝑝𝑒 𝐴
𝑈𝑆𝐵 𝑇𝑦𝑝𝑒 𝐶ל-מאריךכבל●
,𝑚𝑖𝑐𝑟𝑜𝑆𝐷זיכרון-כרטיס●  8𝐺𝐵
רצועות החזקה●

התוכנה.2
התוכנההורדת2.1

.כאן-ה-תוכנתאתלהורידישהנייד,לפלאפוןאולמחשבהארנקאתלממשקבכדי 𝐵𝑖𝑡𝐵𝑜𝑥𝐴𝑝𝑝
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יש לוודא שאתם מורידים את הגרסה התואמת את מערכת ההפעלה של מכשירכם.
פתחו את הקובץ שהורדתם והשלימו את ההתקנה.

לאחר התקנת התוכנה וכניסה אליה, יופיע המסך כך:

לתוכנההמכשירחיבור2.2
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בפעםלמחשבה-מכשירחיבורלפניהארנק.שללחיבורממתינההתוכנהזהבשלב 𝐵𝑖𝑡𝐵𝑜𝑥02
הראשונה, יש להכניס את כרטיס הזיכרון שהגיע איתו. שימו לב שהכרטיס נכנס ממש עד הסוף - תשמעו

קליק.
עם חיבור המכשיר למחשב, יש לבחור את כיוון התצוגה. פשוט תגעו בצד המכשיר הפונה אליכם:

שימו לב: למכשיר אין מסך מגע, אבל יש לו חיישני מגע. הם ממוקמים בצדדים, בדפנות. לכן כאשר כתוב
Tapהמכשירמסךעל this side,המכשיר.זובדופןאלאהמסךשלזהבצדלגעתלאהכוונה
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𝐵𝑖𝑡𝐵𝑜𝑥02:ה-מסךגביעלגםכמוהמחשבמסךעלהתממשקותקודיופיעכעת

𝐶𝑜𝑛𝑡𝑖𝑛𝑢𝑒.וללחוץ-להמשיךניתןהארנק,גבישעלהתצוגהאתתואמתהמחשבעלהתצוגהאם

אתחול הארנק.3
חדשארנקיצירת3.1
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𝐶𝑟𝑒𝑎𝑡𝑒 𝑊𝑎𝑙𝑙𝑒𝑡:המסך-שלשמאלבצדהבא,בחלוןחדשארנקביצירתלבחורניתןכעת
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נעילהסיסמתבחירת3.2

בכל פעם שנשתמש בארנק נצטרך להקליד סיסמת נעילה, כמו בטלפון הנייד. זוהי סיסמה קצרה שבנויה
אםשגםשתבטיחוהכרחיתנוספתהגנהשכבתמהווהזוסיסמהספרות.4-9ואורכהואותיותמספרות

שגוייםנסיונות10הסיסמה.אתיודעאינועודכלבכסףלגעתיוכללאהארנק,עלידיואתישיםמישהו
ברצף ימחקו את הזיכרון של המכשיר ובכך יחסמו את הגישה לארנק. בשלב זה נקבע מה תהיה

הסיסמה.
דגשים:

תוין.4-6בערךשלסיסמהלקבועמומלץ-
אין להשתמש בתאריכי לידה, שמות או מספרי טלפון.-
,abcd1234כמולניחושקלותסיסמאותלקבועאין- 0000, 123456789, וכדומה.90210
יש לשנן את הסיסמה היטב.-
מומלץ לכתוב את הסיסמה שבחרנו על שתי פתקיות ולשמור אותן כרגע לידנו.-

בשלב זה יש לבחור שם לארנק ולאחר מכן להזין את סיסמת הנעילה שבחרנו:

הזנת הסיסמה נעשית גם היא בעזרת לחצני המגע שבצידי הארנק; מעבר בין אותיות ראשיות, משניות או
מספרים מתבצע בלחיצה על חלקו האמצעי העליון של הארנק ואילו בחירה של תו ספציפי בחלקו התחתון

של הארנק.

זיכרוןכרטיסעלגיבוי3.3

כעת, לאחר שנוצר הארנק והוא מוגן בסיסמה, ניתן לגבות אותו על גבי כרטיס הזיכרון. ניתן ליצור מספר
כרטיס זיכרון המכילים את גיבוי הארנק. בהמשך המדריך נגבה את הארנק בתצורה נוספת כך שלא נהיה
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כרטיס הזיכרון אינו מוצפן ולכןמחויבים בשימוש של הכרטיס או של הארנק בכדי לשחזר את הנכסים.
יש לשמור עליו בקפידה!
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שיחזורמילותגיבוי3.4
אם נבצע אותו כראוי, נבטיח שהכסףהשלב הבא הוא חשוב וקריטי במיוחד בתהליך התקנת הארנק.

שלנו יישאר בטוח. אם נבצע אותו שלא כראוי, לא תהיה דרך לגשת לכסף במקרה של אובדן או
אנשים ומצלמות.נזכיר שחשוב להימצא במקום פרטי שאין בוגניבת הארנק.

הם אלה שמאפשריםהפרטיים.במפתחותמה שהופך את המטבעות לרכוש שלכם, הוא השליטה שלכם
לכם להזיז את המטבעות ממקום למקום. אפשר לחשוב עליהם בתור מפתחות לכספת. המפתחות

הפרטיים מאוחסנים בתוך מכשיר הטרזור שרכשתם ולעולם לא יצאו משם. אך אם יאבד המכשיר, נרצה
באנגלית,מילים24שלרצףהואהגיבויגיבוי.ליצורנצטרךכךלשםבשליטתנו.עדייןשהמטבעותלוודא

למפתחות הפרטיים, ולכן גם לכסף.באמצעות מילים אלה ניתן לגשתשהתוכנה מייצרת רנדומלית.
אפשר לחשוב עליהן בתור שטר ששווה את כל הסכום שיש לכם בארנק.

במהלך הגיבוי נכתוב את המילים במדויק ובכתב ברור, לפי הסדר, על הניירות שקיבלנו בתוך האריזה
שניניצוראנחנורגיל(.A4דףעללכתובבעיהאיןגדול,ידכתבלכםשישאומקוםיותרצריכים)אם

עותקים של מילות הגיבוי, לכן נזדקק לשני דפים. כך נראה דף גיבוי מוכן:

דגשים חשובים:
לא נצלם את המילים.-
לא נקריא אותן בקול רם.-
נכתוב אותן אך ורק באמצעים פיזיים, ולעולם לא על מכשיר דיגיטלי. לא נשלח אותן לעצמנו-

באימייל ולא נשמור אותן במנהל סיסמאות.
אם הוא נראה כמי שמנסה לעזור., גםלעולם לא נמסור את המילים לאף אדם או נותן שירות-
גם אם הם משתמשים בסמלים,לעולם לא נמסור את המילים לשום תוכנה או אתר אינטרנט-

של החברה ממנה רכשנו את הארנק.
אין צורך להשתמש במילים כדי לבצע פעולות בארנק. למעשה אין לנו שום צורך בהן אלא אם-

יקרה משהו למכשיר.
אנחנוכאשרמסודרת,בצורה1-24המספריםבכתיבתנתחילריק,בדףמשתמשיםאנחנואם-

משאירים מקום לכתוב מילה ליד כל מספר.
2מספרמילההראשון,במקום1מספרמילה-המיליםשלהמספריהסדרעלמאודנקפיד-

במקום השני וכן הלאה.
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ניצור שני עותקים ונוודא פעמיים שהם זהים.-
אין הבדל בין אותיות גדולות לקטנות.-
אין צורך להבין את משמעות המילים.-
אתם לא בוחרים את המילים, המכשיר בוחר אותן עבורכם.-
לא נסמוך על יכולות האיות שלנו ונוודא שכתבנו כל מילה בדיוק כפי שהופיעה על מסך הארנק.-
נשמור כל עותק במעטפה נפרדת. על כל מעטפה נכתוב תאריך, ואת ההנחייה "לא לזרוק!"-

.2מתוך2,2מתוך1העותקים:אתלמספרגםמומלץוברור.גדולבכתב
נאחסן את המעטפות במקום בטוח וסודי, ונזכור איפה שמנו אותן.-
נאחסן כל מעטפה בנפרד במקום משלה - אחרת אין סיבה ליצור שני עותקים.-
הגיבוי הוא הכסף. תתייחסו אליו בתשומת הלב והרצינות שבהן הייתם מתייחסים לכסף.-
אין שום סיבה להילחץ. הגיבוי הוא קל לביצוע. תנשמו עמוק ותהיו סבלניים. אם תיקחו את הזמן-

ותשימו לב, הכל יהיה בסדר.

:ב-ושםלבחור-יששמאלשבצדבתפריט 𝑀𝑎𝑛𝑎𝑔𝑒 𝐷𝑒𝑣𝑖𝑐𝑒𝑆ℎ𝑜𝑤 𝑅𝑒𝑐𝑜𝑣𝑒𝑟𝑦 𝑊𝑜𝑟𝑑𝑠
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בחלון הבא תתקבל התראה אותה יש לקרוא בקפידה ולאשר; התראה זו מזהירה כי אין לקרוא בקול רם
את המילים ואין לאחסן אותם בצורה דיגיטלית.

אתלאמתממךיבקשהארנקלכשיסיים,השחזור.מילותאת-מילה,אחרמילהיציגהארנקמכן,לאחר 24
המילים לפי הסדר הנכון בהם ניתנו.

כעת הארנק מגובה, מסונכרן ומוכן לשימוש!

חלק ב': תפעול הארנק

ביצוע פעולות.4
מטבעות/חשבונותהוספת4.1

,𝐵𝑖𝑡𝑐𝑜𝑖𝑛וכו׳.ביניהם-חשבונות,מספרקיימיםהתוכנהמסךשלשמאלבצד  𝑈𝑆𝐷𝑇
לפני שנעבור לאופן קבלת ושליחת תשלומים, נגדיר את התוכנה כך שתתאים לכל הארנקים ברשת ואת

סוגי המטבעות שאיתם נרצה לעבוד.
לשם-כך, נבחר בצד שמאל למטה באפשרות של ההגדרות:
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לאחר-מכן יש לבחור במטבעות הוירטואליים בהם נרצה להשתמש. יש לסמן למטה באפשרויות
בתפריטלבחורנוכלכעת.המתקדמות- 𝑆𝑒𝑝𝑎𝑟𝑎𝑡𝑒 𝑎𝑐𝑐𝑜𝑢𝑛𝑡𝑠 𝑏𝑦 𝑎𝑑𝑑𝑟𝑒𝑠𝑠 𝑡𝑦𝑝𝑒 (𝑙𝑒𝑔𝑎𝑐𝑦 𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑟)

בצד שמאל את המטבע הספציפי איתו נרצה לעבוד.

תשלומיםקבלת4.2
כדי לקבל תשלום קריפטו, השולח צריך לדעת לאן למען את העסקה. בקריפטו אין שם ופרטי חשבון - יש

כתובת ציבורית. בהינתן כתובת ציבורית, כל מה שאפשר לעשות זה לשלוח אליה קריפטו. זה דומה
לכתובת אימייל - בשביל לקבל אימיילים אנחנו צריכים למסור את הכתובת, אבל מי שיש לו את הכתובת

לא יכול לקרוא את האימיילים שלנו, רק לשלוח.
בין אם אנחנו קונים ביטקוין בצ'יינג', מעבירים מזירת מסחר לארנק או רוצים לקבל תשלום מאדם

פרטי,כל קריפטו תמיד נכנס דרך כתובת ציבורית.
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על-מנת לקבל תשלום, יש לבחור את המטבע הרצוי מהתפריט בצד שמאל ולאחר-מכן ללחוץ על הכפתור
.Receiveקבלה,שלהכחול

הכפתורעלשנלחץעדלהשתמשנוכללאבהם,קוד-שלוסימןהכתובתתחילתרקתופיעזהבשלב 𝑄𝑅
הכחול אשר יחשוף את הפרטים שלנו - אותם נאמת אל מול הארנק. שלב זה נועד להגן עלינו משימוש לא

נאות, וירוסים והונאות במחשבים.
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תצוגההכלבסךהואהברקוד.QRוברקודטקסטדרכים:בשתישלנוהכתובתהמסךעלמוצגתכעת
ויזואלית של הטקסט, לצורך נוחות שימוש. הכתובת תופיע גם על צג הארנק. חשוב מאוד שלפני שאנחנו

שולחים אליה כסף, נוודא שהכתובת המופיעה במחשב זהה לזו שמוצגת בארנק.
אם הכתובות זהות, נלחץ אישור בארנק. כעת אנחנו בטוחים להעביר את הכתובת הלאה לגורם ששולח

אלינו את הקריפטו.
.QRקודלצלםאוולהדביקלהעתיקרקאלאידנית,הכתובתאתלהקלידלאלעולם-מאודחשוב

ייתכן שאתם שואלים את עצמכם: האם כדי לקבל תשלום קריפטו צריך להסתובב עם לפטופ והארנק?
להעתיקניתןכן,כמוהנייד.בטלפוןולשמורQRהברקודשלמסךצילוםלעשותניתןשלא.היאהתשובה

ולשמור את הכתובת בצורת טקסט. בדיוק כפי שלא נצטרך להיות מחוברים לאימייל כדי לקבל מיילים, כך
אין צורך להיות מחוברים לתוכנת הארנק כדי לקבל תשלומים. .הכתובת תמיד תהיה תקפה ומוכנה

לשימוש, ואין לה תאריך תפוגה. חשוב לזכור שלא תוכלו לשלוח קריפטו באמצעות הכתובת - רק לקבל,
כפי שלא תוכלו לשלוח מיילים באמצעות הכתובת של עצמכם.

תשלומיםשליחת4.3
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.Sendהכתום,השליחהבלחצןלבחורישקריפטו,לשלוחכדי
בלחיצה עליו נעבור לחלון העסקה:
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רגע לפני שנתחיל, ניזכר בארבעת הכללים לשליחת קריפטו בטוחה:
Copyב-רקנשתמשכתובות.ידניתנקלידלאלעולם● & PasteבקודאוQR.
תמיד נוודא שהכתובת כפי שהיא מופיעה אצלנו היא זהה לזו שמסר לנו הנמען.●
"נוהל שיירה" - לפני שאנחנו שולחים את הסכום המלא, נשלח סכום קטן בשביל לוודא●

שההעברה אכן מגיעה למקום הנכון בבטחה. אחרי שנראה שההעברה הקטנה מתבצעת, נהיה
רגועים ובטוחים לשלוח את הסכום המלא. מדובר בנוהל פשוט מאוד שהציל בעבר סכומים

עצומים.
שהכנסנולאלהתואמיםהארנקמסךעלהמוצגיםשהפרטיםנוודא,Sendלוחציםשאנחנולפני●

במחשב.

בחלון זה יש למלא את פרטי העסקה אותה נרצה לשלוח. ישנם שלושה נתונים שאנחנו צריכים לבחור כדי
הציבוריתהכתובתאתנדביקלכאןשולחים?אנחנולאןכתובת.,Addressהראשון:קריפטו.לשלוח

אליה אנחנו שולחים את הקריפטו. יש להדביק את הכתובת ישירות לשורת הטקסט. אם הנמען סיפק לנו
הלפטופ.שלהמצלמהבאמצעותאותולסרוקניתן,QRקוד

בדולרים,הסכוםאתלהקלידניתןשולחים.אנחנוקריפטוכמהנבחרכאןסכום.,Amountהשני:הנתון
מימין, או בקריפטו, משמאל.

שנשלםככל.Priorityסעיףתחתנבחרזהנתוןאתשליחה.עמלת,Feeהואוהאחרוןהשלישיהנתון
עמלה גבוהה יותר, עולה הסיכוי שהעסקה תתבצע מהר יותר. בדרך כלל ההבדל בין גובה העמלות הוא

שלאעצמי,)לשימושהערהלהוסיףניתןזהבחלוןכן,כמו.Highלבחורממליציםאנוולכןמאודנמוך
משודרת לרשת( לגבי פירוט ומהות העסקה. לאחר מילוי פרטי העסקה, נלחץ על הכפתור הכחול לשידור

העסקה לרשת.
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באמצעותידניתה-בארנקאותהאישרנולאכל-עודלרשתתשודרולאתחתםלאהעסקה 𝐵𝑖𝑡𝐵𝑜𝑥02
לחיצה ארוכה וממושכת. שלב זה נועד בכדי לוודא ולאמת את הפרטים על-גבי מסך התצוגה של הארנק

כי הם תואמים את הפרטים שהזנו לתוכנה בשלב הקודם.
לאחר שהעסקה נחתמה בארנק ושודרה לרשת, יופיע על גבי המסך אישור שליחה:
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עסקאותהיסטוריית4.4
כל עסקה המשודרת לרשת הבלוקצ׳יין נשמרת ברשת ומופיעה שם לנצח. לא ניתן למחוק או לבטל

אתשמחובר.הארנקע״ישנעשוהעסקאותהיסטורייתאתמציגהה-תוכנתעסקאות. 𝐵𝑖𝑡𝐵𝑜𝑥𝐴𝑝𝑝
.של-ימיןבצדלחיצהע״ילקובץ-לייצאניתןהעסקאותהיסטוריית . 𝑐𝑠𝑣𝐸𝑥𝑝𝑜𝑟𝑡
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חלק ג'- פתרון בעיות
שכחתי את סיסמת הנעילה.5

PINה-סיסמתאתשכחתם Codeאתבדקוכלקודםהארנק?אתלפתוחמצליחיםלאואתםשלכם
הנעילה?סיסמתאתבתוכןאועליהןרשמתםהאם-שהחבאתםMicroSDכרטיס/הגיבוימעטפות

PINה-בהכתובלאאבלהמעטפהאתמצאתםאם Code,בסיסמה,להיזכרמצליחיםלאעדייןואתם
נחזירכך.MicroSDכרטיסבאמצעותאוהגיבוימילותבאמצעותהארנקשלושחזוראיפוסלבצענצטרך

לכם את הגישה לכסף ונקבע סיסמה חדשה.
את תהליך זה יש לבצע במקום פרטי, הרחק ממצלמות ואנשים.

הארנקאיפוס5.1
איפוס הארנק הוא תהליך שבו אנחנו מחזירים את הארנק למצב בו היה ברגע שהוצאנו אותו מהקופסה.

כל מידע שהיה עליו נמחק לאלתר, כולל "פרטי החשבון" שלכם.
איפוס הארנק יתבצע משתי סיבות. האחת, אם נתקענו באמצע תהליך ההתקנה ואנו מעוניינים להתחיל

מההתחלה. השנייה היא אם שכחנו את סיסמת הנעילה.
שימו לב - נבצע איפוס של הארנק אך ורק אם יש ברשותנו את הגיבוי בהישג יד. בלי גיבוי לא נוכל

לשחזר את הגישה לכסף.
אתלאפסכדילכן,הנעילה.סיסמתשלשגוייםהקלדהנסיונות10אחריאוטומטיתמתאפסהמכשיר
Deviceההודעהתופיעפעמים.10שגויהסיסמהנקליד-זהאתבדיוקנעשההמכשיר Resetונוכל

להמשיך לשלב הבא, השחזור.

הארנקשחזור5.2
אם יש ברשותכם כרטיס זיכרון עליו שמור הגיבוי, הכניסו אותו למכשיר. שימו לב שהוא נכנס עד הסוף -

לשלבהמשיכופשוטכרטיס,בסיסעלולאמילים24בסיסעלשחזורמבצעיםאתםאםקליק.תשמעו
הבא.

על צג המחשב תופיעה ההודעה הבאה:
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נוודא שהטקסט המופיע במחשב זהה לטקסט המופיע על המכשיר. במידה וכן, נלחץ על כפתור הוי
במכשיר, ולאחר מכן על כפתור "המשך" במחשב.

כעת נצטרך לבחור את הפעולה שאנו מעוניינים לבצע:

אנו נבצע שחזור. אנחנו עובדים עם כרטיס זיכרון, ולכן נלחץ על כפתור "שחזר מכרטיס זיכרון". אם
mnemonic"שחזורלחצומילים24עםעובדים seed."

יופיעו הגיבויים המאוחסנים על הכרטיס. בחרו את הגיבוי שלכם ולחצו "שחזר".
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כעת נתבקש לבחור סיסמת נעילה חדשה למכשיר. תוודאו שהפעם אתם זוכרים אותה:(

את קביעת הסיסמה נבצע במכשיר עצמו.
נאשרהתאריך.שלאישורואחריהבמכשיר,Successהודעתתופיעפעמייםהסיסמהאתשנקלידלאחר

את התאריך.

נלחץ "התחל", ולאחר כמה שניות המאזן שלנו יתעדכן ונוכל לחזור להשתמש בארנק שלנו כרגיל.

סיימנו!
חומרהארנקימגווןועודBitBox02מכשיראתחומרה?ארנקרכשתםלאעודשהסתדרתם.מקווים

תמצאו כאן. כל המוצרים שלנו מגיעים במשלוח חינם, עם אחריות יבואן מלאה.

Cryptomanבבעלותהמדריך

http://cryptoman.co.il


משהו לא מעודכן, לא ברור או דורש תיקון? נשמח לשמוע מכם. הלקוחות של קריפטומן תמיד זוכים
לתמיכה אנושית עבור כל שאלה.
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